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Streszczenie

Niniejszy dokument opisuje zasady dziatania systemow dostepu warunkowego' stosowanych
obecnie w telewizji cyfrowej systemu DVB? oraz zawiera przeglad najpopularniejszych rozwiazan
spotykanych w Polsce i innych krajach europejskich. Opracowanie powstato w podgrupie ds. CAS
Grupy problemowej ds. techniki i sprzgtu w celu utatwienia wyboru systemu dostgpu warunkowego
dla polskiej DTT zapewniajacego niezbg¢dny poziom bezpieczenstwa i szeroka akceptacje rynku.

Dostep warunkowy stosuje si¢ do zabezpieczenia tresci rozprowadzanych w sieciach telekomuni-
kacyjnych przed nieautoryzowanym dostgpem. Obok DRM jest to obecnie podstawowy sposob ochro-
ny praw autorskich i pokrewnych w erze cyfrowego przesylania i rejestrowania informacji. Dostgp
warunkowy polega w zarysie na spowodowaniu, ze transmitowana informacja o obrazie, dzwigku i
danych pozostaje nieczytelna dla odbiornika niewyposazonego w odpowiednie $rodki techniczne.

System dostgpu warunkowego stosowany w polskiej DTT powinien:

— by¢ wygodny i przystepny dla uzytkownika,

— wykorzystywac w jak najwigkszym stopniu wspolne elementy odbiornika-dekodera,

— by¢ odpowiednio bezpieczny a zarazem elastyczny i niezbyt kosztowny,

— pozwala¢ na konkurencj¢ wsrod dostawcow tresci i ustug oraz producentéw odbiornikow.

Na podstawie powyzszych wymagan (szczegotowo dyskutowanych w dalszej czesci tego opra-
cowania) sformulowano zalecenia, ktorymi nalezy si¢ kierowac przy wyborze technicznego i organi-
zacyjnego modelu $wiadczenia ptatnych ustug w polskiej DTT, pozwalajacego na utrzymanie konku-
rencyjnosci z pozostatymi mediami wykorzystywanymi do dostarczania konsumentom ustug telewizji
cyfrowej.

Grupa problemowa do spraw techniki i sprzgtu zaleca:

1.  Wybdr jednego systemu skramblowania uzywanego do wszystkich serwisow platnych nada-
wanych w polskiej DTT. Zapobiegnie to sytuacji, gdy kazdy skramblowany serwis trzeba
bedzie dekodowaé przy uzyciu innego urzadzenia.

2. Wybdr jednego operatora (hurtowego) zarzadzajacego systemem dostepu warunkowego, tak
aby uzytkownik mogt za pomoca jednej karty kodowej otrzymac¢ dostep do roznych pakie-
tow platnej telewizji pochodzacych od réznych dostawcow. Zapobiegnie to koniecznosci fi-
zycznej podmiany kart przy kazdej zmianie kanatu.

3. Przy wyborze catego systemu dostgpu warunkowego nalezy wzia¢ pod uwage bezpieczen-
stwo systemu, szczegdlnie jesli chodzi o ochrong programow HD zarowno po stronie
nadawczej jak i odbiorczej. W tym drugim przypadku nalezy zdefiniowaé wymagania bez-
pieczenstwa dla odbiornikéw uniwersalnych bez wbudowanego CASS. Obecnie jedynie
standard CI+ zapewnia wystarczajacy poziom bezpieczenstwa, ktory moze by¢ akceptowany
przez dostawcow tresci.

! Definicje uzytych w dokumencie terminéw zawiera rozdziat 12.

2 Liste uzytych w dokumencie skrotow i akronimow zawiera rozdziat 13.



Mo

Wprowadzenie

Model funkcjonalny CAS

2.1.
2.2.
2.3.

Podstawowe konfiguracje CAS

3.1.
3.2
3.3.

Spis tresci

Z:asada dZIATaNIA.........cceeeieiiieiieieetest ettt b stb e e rb e e b e e reesraesraesrneans
Tworzenie KIuczy 1 iCh transSmiSja ........cccveieriieeiieiiieerie ettt e e et e e eereeeees
OADIOTNIK ...ttt ettt ettt ettt e e be e e e tb e e s be e e tbeesabeeeateeeseseeensseessseesaseeeseeennns

N300 00 (03 ' o | RPN
IMUTEICTYPE ettt ettt ettt et e st e s et e e ate et e e bt e sseesnteenseenseenseanseesseesnsesnnenns
CASS ez Karty KOAOWE] ...c.vvenvieiiiiiiiiiieieeiteiteste st sttt seesteesteeseaesnsessseenseessaesseennns

3.3.1. Rozwiazanie z kanalem Zwrotnym...........cccecceeviiiiiiiiieiierieese e
3.3.2. Rozwiazanie bez kanalu ZWIOtnEZO ........ccueviiiiiiiiieiiieieciecie ettt

Wybrane szczegoly techniczne CAS

Wymagania operacyjne systemu CA

Przeglad europejskich rozwiazan CAS

O B 1 £ 10 (o e [0 TSRS
O D Y - T 1 TSRS
N T 1 OSSPSR
. Przeglad modeli transakcyjnych CAS
5.1 CAS ZINtEZTOWANY PIONOWO ....eeeuvieeerieeiireesiteeareeesreesseeassseesseesssesessseesssesessssesssessssssessseenns
5.2 CAS 7 0ddzieInym OPeratOreIM..........ccueriiriieerieerieenieesieeeteeteeteete et esseesseesseesaeesnseeseeseens
5.3. Wspotdzielony CAS z oddzielnym Operatorem.........c.cecuveeveereerieerieesieesiueereereereesseessnenenes
. Wymagania funkcjonalne CAS ........iiniiiiiiiiisinsenssennsnnnsnensecseesssssessesssessseossessssessasssss
6.1. SCREMALY OPIAL.....cuiiiieiiieit ettt ettt e st e st e ssbeesbeessa e saessaesnsesssesnseens
6.2. Gospodarstwa domowe z kilkoma IRD ...........ccoeciiiiiiinienieieriecie e
6.3. Wspotuzytkowanie SYStEMU CA ..........ccvevvieriierierieiresresre e ereesreesreeseaesssesssesssessseessesssens
6.3.1. OdbiorniKi-deKOAETY .......eiviieiieiiesiecie ettt sreesraesnsesnseens
6.3.2. SYStEM AYSITYDUCYJIIY 1envieiiieiiieit ettt st esaee e
6.3.3. SYSLEMY CA ..ottt ettt ettt et e e et e e st e e ebee e tbeessseeessaeessseessseeenssaennseens
6.4. Transkontrola na granicach medium tranSMIiSYJNEZ0 .....cccveeeveveerireeerieeerieeiieesveeeeieeesveens

8.1. DOoStawCy SYSIEMOW CA ... .eeiieiieeiieeeieeeite et eieeeee e e eteeestaeesbeeessseessseesnseeessseessseesseen
8.2. Systemy CA spotykane w europejskiej DT T ........cccceeviiieiiiiiiiiiiciee et
8.3. Rynek dostawcow platnych ushug w PoISCE .......ooovieiiiriiiiiiiie e
Regulacje prawne dla CAS............
Kryteria oceny rozwigzan CAS
10.1. Wygoda UZYtKOWIIKE .......ecviiiiiiiiieciecie ettt ettt st e v e reestaeseaessbessseesseesnensnas
10.2.  BezZpieCZENStWO SYSLEITIU ....ccuvvieiiieiiieeiiieeetieeiteesteeeseeessreesseeessseessseeesseessseesssesesssesssseeanes
10.3.  Otwarty rynek dostawcOw odbiornikOW TV .....ccocccieiiiiiiiiiiiiiieeteee e
10.4.  Otwarty rynek doStaWCOW trESCI. ..ccuieriieriieitieeiieeie ettt ettt aeas
10.5. Niezaleznos$¢ funkcjonowania doStawCOW USTUZ........cccvveviieriieriiiiieieeeerie e
10.6.  Niskie koszty poCZatkOWe 1 OPEIACYJNC......ccveevierierierieriresireeereereesseesseessreseressseasseesseessees



11.

11.1.
11.2.

12.
13.
14.

Whioski i zalecenia

WV THIOSKI - nnenan
ZALECEIIIA ...eeeeeeeeeeeeeeee ettt e e e e e e et e e e e e e e ettt e e e e e e a e —tteeesseea e ——raeeeeeaaan

-------------------------------

Definicje

Skroty i akronimy

Bibliografia

.. 19

19
20

20

w22

23



1. Wprowadzenie

Niniejszy dokument opisuje zasady dziatania systemow dostgpu warunkowego stosowanych
obecnie w telewizji cyfrowej systemu DVB oraz zawiera przeglad najpopularniejszych rozwiazan
spotykanych w Polsce i innych krajach europejskich. Opracowanie powstato w podgrupie ds. CAS
Grupy problemowej ds. techniki i sprzgtu w celu utatwienia wyboru systemu dostgpu warunkowego
dla polskiej DTT zapewniajacego niezbg¢dny poziom bezpieczenstwa i szeroka akceptacje rynku.

Dostep warunkowy stosuje si¢ do zabezpieczenia tresci rozprowadzanych w sieciach telekomuni-
kacyjnych przed nieautoryzowanym dostgpem. Obok DRM jest to obecnie podstawowy sposob ochro-
ny praw autorskich i pokrewnych w erze cyfrowego przesylania i rejestrowania informacji. Dostep
warunkowy polega w zarysie na spowodowaniu, ze transmitowana informacja o obrazie, dzwigku i
danych pozostaje nieczytelna dla odbiornika niewyposazonego w odpowiednie $rodki techniczne.

2. Model funkcjonalny CAS

Niniejszy rozdzial przedstawia zasade¢ dziatania systemow dostgpu warunkowego stosowanych w
telewizji cyfrowej DVB oraz ich podstawowe elementy.

2.1. Zasada dziatania

Podstawowym zadaniem CAS w radiodyfuzji jest ograniczenie zasiggu odbioru wytacznie do od-
biornikéw (IRD), ktorym operator systemu nadat uprawienie do dostarczania abonentowi konkretnych
programéw i ustug. Powody, dla ktorych ogranicza si¢ dostgp moga by¢ nastepujace:

— wymuszenie oplat za dostep do okre§lonych programoéw i ushug,

— ushugi w rodzaju PPV lub VoD,

— mozliwo$¢ sterowania zasiggiem geograficznym rozpowszechnianych informacji,
— ochrona matoletnich.

System dostgpu warunkowego (CAS) sktada si¢ z kombinacji skramblowania i szyfrowania w ce-
lu uniemozliwienia nieautoryzowanego odbioru okre§lonych programéw i ustug. Skramblowanie jest
procesem przeksztalcania informacji o obrazie, dzwigku i danych do postaci niezrozumiatej dla od-
biornika (mieszanie danych). Szyfrowanie jest procesem zabezpieczenia tajnego klucza przesylanego
razem ze skramblowanym sygnatem do deskramblera aby mogl poprawnie dziata¢. Sposoby przesyta-
nia stéw kontrolnych i zarzadzania nimi sa ré6zne w réznych systemach dostgpu warunkowego.

W ramach Projektu DVB nie udato si¢ uzgodni¢ jednego, europejskiego systemu dostgpu warun-
kowego. Za standaryzacja CA opowiadali si¢ przede wszystkim nadawcy publiczni, przeciwnikami tej
koncepcji byli operatorzy telewizji ptatnej (Pay-TV) oraz urzedy antymonopolowe. Ostatecznie usta-
lono, ze pewne rozwigzania techniczne elementéw dostgpu warunkowego w systemach DVB moga
stanowi¢ wlasno$¢ operatorow, a wigc na rynku funkcjonowaé bedzie wiele réznych systemow CA.

Odstepujac od koncepcji uniwersalnego CA, cztonkowie Projektu DVB uznali za celowe opra-
cowanie wspolnego algorytmu skramblowania (CSA) dla transmisji cyfrowej. Tak powstala specyfi-
kacja sktadajaca si¢ z trzech czgdci: pierwsza dotyczy deskramblera, druga — skramblera, a trzecia —
generowania i przesylania stow kontrolnych do skramblera. Szczegodty koncepcji skramblowania,
zwiazane z zabezpieczeniem przesytanych sygnalow nie sa publikowane, sa natomiast udostgpniane
przez Europejski Instytut Standardow Telekomunikacyjnych (ETSI) tym organizacjom i wytworcom,
ktorzy podpisza zobowiazanie do nieujawniania tych informacji. System skramblowania podlega regu-
lacjom kontroli eksportu, a w niektorych krajach regulacjom dotyczacym ich stosowania.

Przyjecie zasady wspolnego algorytmu skramblowania umozliwia stosowanie r6znych systemow
CA w roznych, ale wspolpracujacych ze soba mediach transmisyjnych, jak na przyklad satelity i sieci
kablowe. Na granicy migdzy tymi mediami proces przejScia z jednego systemu CA na drugi (tzw.
transkontrola ) odbywa si¢ wowczas bez konieczno$ci deskramblowania i ponownego skramblowania,
a wigc przejecie kontroli nad przesytanym sygnatem dokonywane jest w sposob prostszy i tanszy.



Wymagania, ktére powinien spetnia¢ skuteczny system skramblowania:

— sygnal po skramblowaniu powinien by¢ niezrozumialy (ukryty),

— skramblowanie powinno by¢ calkowicie odwracalne,

— koszty operacyjne powinny by¢ niskie, deskramblery powinny by¢ tanie,

— skramblowanie powinno by¢ skuteczne dla sygnatlu kazdego rodzaju,

— skramblowanie powinno umozliwia¢ obshuge r6znego typu modeli biznesowych,

— powinien by¢ na tyle skomplikowany, aby jego ztamanie byto nieoptacalne.

Rysunek 1 przedstawia typowy system dostgpu warunkowego (CAS) obejmujacy skramblowanie

z wykorzystaniem szyfrowanych stéw kontrolnych (CW) i komunikatow kontroli uprawnien (EMM)
oraz zarzadzania baza abonentow (SMS).
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Rys. 1. Schemat CAS z SMS oraz szyfrowaniem CW i EMM

Dziataniem skramblera steruje stowo kodowe (CW), ktore zmienia sig co kilka sekund aby unie-
mozliwi¢ jego ustalenie. CW powinno pochodzi¢ z generatora pseudolosowego CWG (Control Word
Generator).

Zadaniem CAS jest szyfrowanie stowa kodowego z wykorzystaniem klucza (lub wielu kluczy w
przypadku szyfrowania wielopoziomowego) i informacji o autoryzowanych abonentach oraz transmi-
sja wraz ze skramblowang trescia w sieci telekomunikacyjnej. Uzytkownicy dekoduja sygnaty korzy-
stajac z adresowalnych modutow CASS, najczesciej w postaci karty kodowej (ang. smart-card), uzy-
wanej w wigkszo$ci systemow europejskich. Karty kodowe moga by¢ uniwersalne lub wspolpracujace
tylko z wybranym modelem odbiornika. Karta kodowa zawiera czgs¢ lub calos¢ CAS w postaci za-
programowanego uktadu mikroprocesorowego, z ,,zaszytym” wewnatrz algorytmem deszyfrowania
wiadomosci odzyskujacym klucze. W procesie deszyfrowania uczestniczy klucz uzytkownika, zapisa-
ny na karcie, nietransmitowany w sieci telekomunikacyjnej. Ostatecznie, po odzyskaniu wszystkich
kluczy uzyskuje si¢ stowo CW sterujace deskramblerem. Algorytm deszyfrowania jest $cisle zwiazany



z algorytmem szyfrowania stoéw kodowych CW. Proces szyfrowania wykorzystuje techniki kryptogra-
ficzne wysokiego poziomu. Istnieje kilkanascie popularnych systemow szyfrowania i transmisji klu-
czy. Operatorzy Pay-TV maja mozliwos¢ wyboru systemu a takze jego zmiany i aktualizacji. Jest to
konieczne w walce o utrzymanie piractwa na mozliwie niskim poziomie.

2.2. Tworzenie kluczy i ich transmisja

Stowa CW maja 60 bitow istotnych i sa zmieniane co 2 do 10 s. Informacja o stowach CW jest w
zaszyfrowanej postaci transmitowana do odbiornika jako wiadomo$¢ ECM. Wiadomosci ECM zawie-
raja takze atrybuty programow, czyli warunki dostepu.

Jesli poszczegblne programy w strumieniu maja mie¢ zdefiniowane prawa dostepu, konieczne
moze by¢ uaktualnianie ECM wraz z kazda ramka strumienia, czyli czgSciej niz wymagaja tego
wzgledy bezpieczenstwa. Wiadomosci ECM sa umieszczone w strumieniu transportowym TS w tabli-
cy okreslonej standardem MPEG-2.

Proces szyfrowania stow CW jest uzalezniony od wartosci klucza serwisowego (SK), zmienianej
w odstepach czasu od miesiaca do roku. Klucz SK jest szyfrowany jako wiadomos¢ EMM wraz z in-
formacja o subskrypcji kazdego abonenta. Informacje o abonentach sa na biezaco aktualizowane dzig-
ki systemowi SAS.

SAS jest odpowiedzialny za szyfrowanie i dostarczanie kluczy. SAS jest nadzorowany przez sys-
tem SMS o charakterze biznesowym, okre$lajacym prawa poszczegolnych abonentow do ushug, pro-
gramow, kanalow, itp. Ze wzgledu na swoj charakter, wiadomosci EMM moga by¢ transmitowane nie
tylko wraz z glownym strumieniem TS, ale takze innymi drogami, np. linig telefoniczna, kanalem
zwrotnym sieci kablowej, poprzez karte kodowa. Wiadomosci EMM sa szyfrowane z uzyciem kluczy
Master Key, odpowiadajacych kluczom przydzielonym kazdemu z uzytkownikoéw. Zakresy przydzialu
tych kluczy musza by¢ uzgodnione pomigdzy operatorami.

O ile sposob transmisji wiadomosci ECM i EMM podlega standaryzacji, to format ECM i EMM
jest zalezny od formatu biznesowego, systemu rozliczen, itp.

2.3. Odbiornik

Odbiornik, czyli IRD moze by¢ samodzielnym urzadzeniem (STB) dotaczanym do telewizora lub
stanowi¢ cze$¢ zintegrowanego odbiornika TV (iDTV). Wigkszo$¢ modutow IRD stanowia standar-
dowe podzespoty elektroniczne. Modut dostgpu warunkowego, jego budowa, dziatanie i lokalizacja,
zalezy od systemu CA wspotpracujacego z danym odbiornikiem. Modut CA powinien by¢ dolaczony
do wyjs$cia modutu podajacego odebrany strumien transportowy TS. Po deskramblowaniu w module
CA strumien moze trafi¢ do dekodera MPEG.

Modut CA sktada si¢ z:
bloku deskramblowania,

— bloku ,,wylawiania” ze strumienia TS, kontroli i przetwarzania wiadomosci EMM i ECM,
— bloku wspotpracy z nosnikiem klucza prywatnego (karta kodowa),
bloku sterowania.

Elementy modutu CA moga w calosci znajdowac si¢ wewnatrz IRD (poza karta kodowa) lub ich
cze$¢ moze znajdowac si¢ na karcie CASS dotaczanej do odbiornika przez ustalony interfejs. Modut
CASS moze by¢ w catosci zrealizowany jako karta kodowa.

3. Podstawowe konfiguracje CAS

W zaleznosci od tego, czy bierze si¢ pod uwage stron¢ nadawcza czy odbiorcza mozna wyr6znié
naste¢pujace konfiguracje CAS.

Po stronie nadawczej:
— pojedynczy,



— MultiCrypt,
— Simulcrypt.

Po stronie odbiorcze;j:

— z wbudowanym CASS:
= 7z karta kodowa,
= Dbez karty kodowej;

— z zewngetrznym modutem CASS:
= 7z kartg kodowa,
= bez karty kodowej (niespotykany).

Wersja z pojedynczym CAS zostata opisana w rozdziale 2.1, SimulCrypt w rozdziale 3.1 a Multi-
Crypt w rozdziale 3.2. Konfiguracja odbiornika nie ma zasadniczego wptywu na mozliwos$¢ pracy w
ktorejkolwiek konfiguracji wystepujacej po stronie nadawczej. Jednak CASS w postaci wymienialne-
go modutu predestynuje odbiornik do wspoétpracy z konfiguracja MultiCrypt. Dlatego zostata przed-
stawiona tacznie.

Konfiguracja odbiornika zastugujaca na osobny opis jest konfiguracja bez karty kodowej przed-
stawiona w rozdziale 3.3.

3.1. SimulCrypt

Stosowanie wspélnego algorytmu skramblowania (CSA) do transmisji sygnalow cyfrowych w
strumieniu transportowym TS MPEG-2 pozwala na wprowadzenie do przesytanego strumienia danych
szeregu informacji, ktére umozliwiaja kontrolg tego samego zakodowanego programu, cho¢ genero-
wane sa przez kilka réznych systemoéw warunkowego dostgpu. Ma to zapewni¢ kompatybilno$¢ z
réznymi systemami CA. Skramblery pracuja z uzyciem tych samych stow CW, ale stosuja wiasne
systemy szyfrowania ECM i EMM. Technika ta, noszaca nazwe SimulCrypt, pozwala na:

— dostarczanie tego samego programu odbiorcom posiadajacym dekodery z réznymi systemami
dostepu warunkowego, oraz

— plynne przejécie z jednego systemu dostepu warunkowego na drugi w dowolnej grupie od-
biorcoOw posiadajacych dekodery, na przyktad dla ochrony przed piractwem.

Proces skramblowania sterowany jest przez stowo kontrolne (CW), ktore pochodzi ze wspolnego
zrodia ale moze tez by¢ generowane w jednym z systemow warunkowego dostepu. To stowo kontrol-
ne jest dostarczane do grupy dekoderow typu 1, pracujacych w systemie CA1 lub do grupy dekoderow
typu 2, pracujacych w systemie CA2. Dane obu systemow przesytane sa w multipleksie wraz z pro-
gramem.

Rysunek 2 przedstawia przyktadowy schemat stacji czotowej dziatajacej w trybie SimulCrypt z
dwoma operatorami CAS.

Operator CA EMM (1) MUX Strumien
Generator / 1) ECM (1) ECM TS
W [™\[Operator cA EMM (2) MUX Wewnatrz
(2) ECM (2) EMM lub poza TS
Audio/Video Strumien
Dane Skrambler TS

Rys. 2. Schemat dziatania SimulCryptu

Dziatanie systemu bazuje na wspotpracy dostawcoHw programéw i ushug z operatorami CAS. Ko-
rzys$cia dla abonenta jest mozliwo$¢ uzywania tylko jednego IRD i jednej karty kodowej dla odbioru
wielu serwisow.



3.2. MultiCrypt

MultiCrypt to system otwarty, eliminujacy blok dost¢gpu warunkowego z IRD. Caty podsystem
(CASS) wiacznie z uktadem deskramblowania umieszczony jest w oddzielnym module dotaczanym
do odbiornika poprzez ztacze CI. Odbiornik moze mie¢ kilka ztacz CI dla kilku réznych systeméw CA.

Rysunek 3 przedstawia schemat odbiornika (IRD) wspolpracujacego z dwoma modutami CA.
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Rys. 3. Schemat dziatania CI

Ztacze Cl wywodzi si¢ i odpowiada komputerowemu interfejsowi PCMCIA. Rozwiazanie takie
upraszcza budowe odbiornika i praktycznie w calosci go standaryzuje, pozwalajac na petna konkuren-
cje pomiedzy producentami sprz¢tu i szeroki wybdr modeli dla uzytkownikoéw. Aktualizacja systemu
CA dotyczy wowczas tylko wymiany modutu CAM, zrealizowanego jako uktad wspolpracujacy z
karta kodowa. Oprogramowanie odbiornika nie wymaga zadnej aktualizacji, pod warunkiem popraw-
nej wspdtpracy z nowym modutem CA. Mimo tych zalet MultiCrypt jest stabo rozpowszechniony.
Zadecydowata o tym niecheg¢ operatoréw CAS z powodu relatywnie wigkszych kosztow MultiCryptu
w porownaniu z SimulCryptem oraz zagrozeniem dostgpu do jawnego strumienia TS za ztaczu PCM-
CIA.

Komisja Europejska wymaga stosowania CI we wszystkich zintegrowanych odbiornikach telewi-
zji cyfrowej (iDTV) o przekatnej ekranu powyzej 30 cm. Zwykte dekodery IRD moga mie¢ wbudo-
wane systemy CA na stale oraz zlacza CI dla ewentualnej rozbudowy. Ztacze CI moze stuzy¢ takze do
innych celéw niz CAS.

3.3. CASS bez karty kodowej

Ostatnio pojawily si¢ na rynku rozwiazania oparte wylacznie na wykorzystaniu oprogramowania
nie wymagajace stosowania karty kodowej w odbiorniku.

3.3.1. Rozwiazanie z kanatem zwrotnym

W tym scenariuszu, bezpieczenstwo dostarczanych tresci jest oparte na odpowiedniej i certyfiko-
wanej architekturze urzadzen odbiorczych oraz module oprogramowania licencjonowanego i dostar-
czanego producentom urzadzen odbiorczych przez dostawce systemu CA. Modut ten jest nierozerwal-
nie zintegrowany z oprogramowaniem odbiornika i w celu pobrania i aktualizacji informacji niezbed-
nych do deszyfrowania chronionych tresci w sposob ciagly komunikuje si¢ z systemem nadawczym.

Rozwiazanie to wykorzystuje powszechnie stosowane algorytmy skramblowania takie jak CSA i
szyfrowania jak AES. Jego wada jest konieczno$¢ utrzymywania potaczenia zwrotnego i utrata ano-



nimowosci uzytkownika, co go praktycznie dyskwalifikuje w stuzbie radiodyfuzyjnej opierajacej si¢
wlasnie na anonimowosci odbiorcy.

3.3.2. Rozwiazanie bez kanatu zwrotnego

To rozwiazanie jest wynikiem ewolucji rozwiazania wykorzystujacego kanat zwrotny. W tym
przypadku bezpieczenstwo dostarczanych tresci jest rowniez oparte na odpowiedniej i certyfikowanej
architekturze urzadzen odbiorczych oraz module oprogramowania licencjonowanego i dostarczanego
producentom urzadzen odbiorczych przez dostawce systemu dostepu warunkowego. Modut ten jest
nierozerwalnie zintegrowany z oprogramowaniem odbiornika. Identyfikacja i autoryzacja po deszy-
frowaniu kodowanych tresci nastepuje przez dodatkowe informacje dosytane droga rozsiewcza (jed-
nokierunkowo) przez kanaty sieci kablowych, satelitarnych lub naziemnych.

Rozwiazanie to wykorzystuje powszechnie stosowane algorytmy skramblowania takie jak CSA i
szyfrowania jak AES.

4. Wybrane szczegéty techniczne CAS

W tym rozdziale zostaly opisane elementy systemu dostepne dla uzytkownika i podlegajace
ewentualnej wymianie, tzn. karty kodowe i karty PCMCIA.

4.1. Karta kodowa

Karta kodowa (ang. smart-card, chip card, integrated circuit card) stuzy obecnie jako podsta-
wowy no$nik zaszyfrowanej informacji o prywatnym kluczu kodowym abonenta. Pierwszym maso-
wym zastosowaniem byta karta telefoniczna we Francji w 1983 r. Obecnie coraz skuteczniej wypiera
karty kredytowe z paskiem magnetycznym, poniewaz zapewnia wigksze bezpieczenstwo danych. Ko-
lejnym obszarem zastosowania sg elektroniczne karty identyfikacyjne, ktére rowniez moga wykorzy-
stywane w ustugach typu e-Urzad lub e-Panstwo.

Karta kodowa wygladem i rozmiarami odpowiada znormalizowanej karcie kredytowej o wymia-
rach 85,6 x 54,0 x 0,76 mm z zatopionym wewnatrz uktadem scalonym zawierajacym mikroprocesor,
pamig¢ i uktad wejsScia/wyjscia. Karty moga by¢ stykowe tzn. podczas wymiany informacji z czytni-
kiem potrzebny jest galwaniczny kontakt z koncéwkami modutu lub zblizeniowe, ktore komunikuja
si¢ z czytnikiem droga radiowa.

Rysunek 4 pokazuje wyglad przyktadowej bankowej karty kodowe;.

Rys. 4. Bankowa karta kodowa

Wigkszos¢ stosowanych czytnikow w odbiornikach-dekoderach ptatnej telewizji wykorzystuje
karty stykowe.

4.2. DVB-CI

Grupa DVB opracowala specyfikacj¢ wspolnego interfejsu CI. Umozliwia on wykorzystywanie
wspolnego deskramblera razem z elementami wlasnymi réznych systeméw warunkowego dostgpu.



Caly ten uktad wykonany jest w postaci oddzielnego modutu, dotaczanego do gniazda interfejsu w
odbiorniku DVB. Interfejs znajduje si¢ pomigdzy tym modulem a zespotem, ktéry zawiera demulti-
plekser i dekoder MPEG oraz tuner i demodulator. Koncepcja wspdlnego interfejsu stwarza wige moz-
liwo$¢ potaczenia w jednym systemie standardowych elementow MPEG/DVB z tymi elementami
warunkowego dostepu, o ktérych rozwiazaniu i zastosowaniu decyduja poszczeg6lni operatorzy Pay-

TV.

Rysunek 5 przedstawia uproszczony schemat budowy modutu dostgpu warunkowego (CAM).
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Rys. 5. Schemat budowy CAM
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Fizyczne wykonanie modutu interfejsu z 68-kontaktowym ztaczem odpowiada standardowi PC
Card, opracowanego dla komputeréw osobistych. Pierwsza demonstracja CI odbyta si¢ w grudniu
1996 r., a proces standaryzacji przeprowadzono w 1997 r. pod auspicjami CENELEC.

Najwigksi producenci odbiornikéw iDTV uzywaja tego interfejsu dla zapewnienia sobie kompa-
tybilno$ci z réoznymi systemami skramblowania dostgpnymi w Europie jak i na calym $wiecie. Dla
tych producentow implementacja wbudowanego CAS jest nicoptacalna, poniewaz zwykle jeden model
odbiornika jest przewidziany do sprzedazy w kilku panstwach, gdzie uzywane sa rézne systemy

skramblowania.

Rysunek 6 przedstawia fotografie kilku modutow CAM.

PEMCIA

Rys. 6. Wyglad kilku CAM dostepnych na rynku

Wada tego rozwiazania jest wysoka cena modutu. Moze by¢ poréwnywalna z cena najprostszego
STB a w przypadku uniwersalnego modutu PowerCam nawet znacznie wyzsza.

4.3. CI+

Modut CI w wersji 1 miat pelni¢ rolg tatwego i kompatybilnego interfejsu, ktory pozwalal unieza-
lezni¢ odbiornik od systemu kodowania. Niestety, w czasach kiedy byt tworzony jak réwniez w dal-
szym okresie nie koncentrowano si¢ na ogdlnym bezpieczenstwie catego systemu (kart kodowych,



modutu CAM i odbiornika). Doprowadzito to do sytuacji, w ktorej wytworcy drogiego materiatu HD
uznali to rozwiazanie kontroli dostgpu za niebezpieczne i zwykle zastrzegaja sobie prawo do ograni-
czenia lub wytaczenia mozliwosci odbioru tego typu tresci przez moduty CI w wersji 1.

Stabos¢ systemu opartego na CI w wersji 1 jest widoczna na jego wyjsciu. Z modutu CA w tej
wersji dostaje si¢ czysty strumien elementarny dla wybranego serwisu (rozszyfrowanej wizji i fonii w
postaci cyfrowej). Dane w tej postaci mozna bezposrednio zapisywac na no$niki i publikowaé w sieci
w przeciagu bardzo krotkiego czasu (czasami bez konieczno$ci dodatkowej obrobki). Dla serwisow
HD sa to dane obrazu o wysokiej rozdzielczosci w postaci cyfrowej. Latwos¢ dostepu i mozliwosé
nielegalnego publikowania tych danych jest problemem interfejsu CI w wersji 1.

Konsorcjum DVB, ktore tworzylo standard CI w wersji 1 rozpoczgto nawet prace na CI w wersji
2, ktoéry miatl by¢ bezpieczniejszym nastepca swojego poprzednika. Niestety, postgp prac nad tym
standardem byt niewspdimierny do wymagan rynkowych i nawet do dzisiaj nie zostat opublikowany.

Nastepstwem braku postgpu w pracach DVB nad bezpieczniejszym interfejsem CI byto opraco-
wanie przemystowego standardu CI+. Standard CI+ powstat gldéwnie w wyniku zapotrzebowania ryn-
ku na bezpieczniejszy system dekodowania programéw Pay-TV dla odbiornikéw niewspierajacych
wbudowanego CASS.

Standard CI+ jest rozszerzeniem standardu CI w wersji 1. Prace nad nim prowadzito konsorcjum
producentow iDTV: Panasonic, Philips, Samsung i Sony oraz producentow modutow CA: SmarDTV i
Neotion.

Glowna zaleta tego rozwiazania jest zabezpieczenie strumienia cyfrowego na wyjsciu modutu CA.
W tej wersji strumien danych cyfrowych wizji i fonii jest szyfrowany mocnym algorytmem. Nastgpnie
strumien ten dostarczany jest do odbiornika, gdzie jest ponownie deszyfrowany. Dane zdekodowane w
formie czystego strumienia elementarnego nie sa dostgpne poza chipsetem odbiornika tak, jak to ma
miejsce w systemie z wbudowanym CASS. W rezultacie bezpieczenstwo systemu (karta kodowa,
CAM i odbiornik) opartego na standardzie CI+ jest porownywalne z systemami z wbudowanym
CASS, natomiast odbiornik nadal zachowuje niezalezno$¢ od konkretnego systemu skramblowania.

Do zabezpieczania strumienia wyj$ciowego na styku pomigdzy CAM a odbiornikiem uzywa sig:
— DES z kluczem o dlugosci 64 bitow dla programow w jakosci SD,
— AES z kluczem o dtugosci 128 bitow dla programéw w jakosci HD.

Poniewaz algorytmy te sa dobrze zdefiniowane, r6zne moduty CAM oraz r6zne odbiorniki wspie-
rajace CI+ sa w pelni kompatybilne ze soba. Moduty CAM i odbiornik maja funkcje¢ uwierzytelniania
za pomoca certyfikatow, wigc tylko uwierzytelnione pary tych urzadzen moga tworzy¢ system deko-
dowania platnych programow. Po uwierzytelnieniu CAM i odbiornik wymieniaja si¢ kluczami, ktore
sa uzywane do szyfrowania i deszyfrowania strumienia danych audiowizualnych. Dodano réwniez
zaawansowane mechanizmy zarzadzania certyfikatami oraz uprawnieniami, ktére moga by¢ kontrolo-
wane przez operatora Pay-TV. Ze wzgledu na oferowane bezpieczenstwo, systemy oparte na CI+ po-
winny by¢ akceptowane przez tworcoOw tresci wysokiej rozdzielczosci, poniewaz nie bgdzie mozna juz
w tatwy sposob nagrywac i udostegpnia¢ danych cyfrowych w formacie HD. Standard CI+ jest rowniez
wstecznie kompatybilny z standardem CI w wersji 1.

Przy okazji tworzenia nowego standardu dodano rozszerzona obshuge warstwy graficznej zwigza-
nej z interfejsem CI+. Aby zwigkszy¢ mozliwosci graficzne, Cl+ definiuje MHEG-5 jako obowiazko-
wy standard dla interaktywnych aplikacji, ktére moga znajdowac si¢ w module CAM.

5. Przeglad modeli transakcyjnych CAS

Typowy model dostgpu do platnych ustug jest taki, ze po zakupieniu uniwersalnego odbiornika
telewizji cyfrowej uzytkownik moze zakupi¢ karte kodowa oraz — gdy jest o konieczne — rowniez mo-
dut CAM. Modut CAM jest czasami dostarczany bezposrednio przez nadawcg ptatnych ushug, ponie-
waz w nowszych wersjach systemow skramblowania wymaga on tzw. parowania karty kodowej z jej
czytnikiem i dekoderem sygnatu zakodowanego. Niektore systemy wymagaja korzystania z wyspecja-

10



lizowanego odbiornika-dekodera, ktory nalezy dolaczy¢ do telewizora wykorzystujac odpowiedni
interfejs.

W niektorych krajach mozna spotka¢ model nadawania, w ktorym kilku niezaleznych dostawcow
dostarcza swoje platne ustugi poprzez ten sam kanatl transmisyjny. Wtedy to uzytkownik podpisuje
umowe z kazdym z nich i dostaje od kazdego karte kodowa z uprawnieniami do ogladania konkretne-
go pakietu danego dostawcy. System kodowania dla wszystkich z dostawcow pozostaje ten sam.

W innych krajach mamy tez do czynienia z modelem, gdzie poza oddzielnymi umowami uzyt-
kownik jest rowniez zmuszony do posiadania odbiornika obstugujacego rézne systemy skramblowania,
co czasami wiaze si¢ z konieczno$cia ich podmiany (moduty CAM dla telewizorow cyfrowych).

Robiac przeglad modeli nadawania mozemy wyznaczy¢ kilka podstawowych sytuacji:

a) jeden operator DTT i zarazem hurtowy dostawca ustug ptatnych, jeden system skramblowa-
nia (model wertykalny),

b) jeden operator DTT, kilku dostawcoéw ustug ptatnych, narzucony z gory konkretny jeden
system skramblowania dla wszystkich,

c) kilku operatorow DTT, kilku dostawcow ustug ptatnych, narzucony z gory jeden konkretny
system skramblowania dla wszystkich,

d) kilku operatorow DTT, tyle samo dostawcow ustug ptatnych, dowolno$¢ operatoréw co do
uzywanego systemu CAS.

W wigkszo$ci krajow europejskich mozna spotka¢ model opisany podpunktem (a) lub (b).

Za pomoca odpowiednich modeli mozna zilustrowaé¢ podstawowe transakcje handlowe odbywa-
jace sig¢ w ramach radiodyfuzyjnego systemu dostgpu warunkowego niezaleznie od zastosowanych
rozwigzan technicznych. Podobne analogie sa czasami stosowane do opisu sprzedazy dobr poprzez
sieci detaliczne i hurtowe: w tej sytuacji mamy do czynienia ze strumieniem dobr i ustug ptynacych w
jednym kierunku — od wytworcy do koncowych klientoéw — oraz ze strumieniem pienigdzy w przeciw-
nym kierunku.

5.1. CAS zintegrowany pionowo

Model systemu CA zintegrowanego pionowo (wertykalnego) zostat pokazany na rys. 7.

Dostawca [ SMS —> SAS
ustug <-

Operator systemu > Widzowie/
transmisji > IRD

YY

Rys. 7. CAS zintegrowany pionowo
Potaczenia migdzy blokami na rysunkach od 7 do 9 oznaczaja:
=—> Programy,
—> Uprawnienia do ogladania,
----- > Pieniadze, adresy i rachunki,
Pieniadze i adresy.

W tym modelu dostawca ustug jest réwnoczesnie operatorem sieci i systemu CA. Historycznie
systemy CA powstaty wlasnie w tej postaci a model ten dziala obecnie w wielu systemach kablowych:
operator TVK dziata jako dostawca ustug (zwykle zakupujac prawa do pokazywania programow wy-
tworzonych przez inne podmioty) jak rowniez jako dostawca sygnalu i operator CAS. W takiej sytu-
acji, w szczegolnosci gdzie — jak w wigkszosci systemow kablowych — operator TVK dostarcza i po-
zostaje wlascicielem dekoderow, pojedynczy zamknigty system jest do zaakceptowania, poniewaz nie
ma potrzeby udostepnia¢ konkurentom jakiejkolwiek czgsci systemu.
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5.2. CAS z oddzielnym operatorem

Model systemu CA z oddzielnym operatorem zostat pokazany na rys. 8.
|

Dostawca [
ustug B

Widzowie/

Dostawca E
> IRD

ustug A

Operator systemu
transmisji

YY

SMS 3 sas
<~ 1 —

{ PR P U J

Rys. 8. CAS z oddzielnym operatorem

W tym modelu funkcje dostawcy ustug i operatora CAS zostaly rozdzielone. W przyktadzie po-
kazanym na rys. 8 sa dwaj niezalezni dostawcy ustug A i B wspotuzytkujacy wspolny system transmi-
syjny, ktory jest wtasnoscia i jest zarzadzany przez osobny podmiot, oraz wspdlny system CA bedacy
wlasno$cia i zarzadzany przez jeszcze inny podmiot. Tak wigc, wszystkie operacje dotyczace bilingow
i zbierania pieniedzy sa wykonywane przez operatora systemu CA, ktory przekazuje ptatnosci wiasci-
wym dostawcom ustug odpowiednio do ich praw wobec dostarczanych programoéw. Ten model funk-
cjonuje w wielu systemach satelitarnych i stosuje si¢ rowniez do rynku detalicznego, na ktorym dziata
tylko jeden sprzedawca. Nalezy zauwazy¢, ze operator CAS dysponuje danymi o nazwiskach, adre-
sach i statusie uprawnien wszystkich widzow. Natomiast dostawcy ustug maja dostgp jedynie do da-
nych odbiorcow swoich ustug.

5.3. Wspoétdzielony CAS z oddzielnym operatorem
Wspotdzielony model z oddzielnym operatorem CAS zostal pokazany na rys. 9.
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A X > | transmisji IRD
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Rys. 9. Wspotdzielony CAS z osobnym operatorem

W pokazanym przykladzie dziataja dwaj niezalezni operatorzy systemow autoryzacji abonentow
(SAS) 11 J. System J jest wykorzystywany tylko przez dostawce ustug C, natomiast system I jest uzy-
wany przez wszystkich trzech dostawcow ustug. Przeciwnie, dostawcy ustug A i B wykorzystuja tylko
system I, natomiast dostawca ustug C stosuje systemy I i J. Tak wigc, odbiorcy ustug dostarczanych
przez C moga stosowa¢ dekoder dostosowany do systemu I lub J. Kolejng cecha tego modelu jest to,
ze bilingi i1 pieniadze ptyna bezposrednio pomigdzy widzami a operatorami SMS, a nie plyna przez
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operatoréw SAS ani przez operatorow systemu transmisji. W rezultacie, dane wrazliwe o nazwiskach i
adresach abonentow sa znane wytacznie odpowiednim dostawcom ustug.

6. Wpymagania funkcjonalne CAS

6.1. Schematy opfat

Wazne jest aby CAS mogt obstugiwaé szeroki zakres schematdéw obciazania konta i wnoszenia
optat. Najwazniejsze z nich to:

— Abonament (przedptata za okres ogladania),

— Pay-per-View (przedptata za wybrang audycje lub grupe audycji),

— Pay-per-View impulsowy (optata za wybrany program lub grupg programéw bez wczesniej-
szego zgloszenia).

Dwie ostatnie mozliwo$ci zwykle wymagaja zestawienia kanatu zwrotnego pomigdzy widzem i
operatorem CAS. Kanal zwrotny jest wykorzystywany do rejestracji historii ogladania, co jest wazne
kiedy uwzglednia si¢ kwestie praw do audycji.

6.2. Gospodarstwa domowe z kilkoma IRD

W sytuacji kiedy w jednym gospodarstwie domowym wystgpuje wigcej niz jeden IRD nalezy
ustali¢ czy wnoszone oplaty zezwalaja na:
1. korzystanie wylacznie z jednego IRD do odbioru i dekodowania ushug;

2. korzystanie z pelnego wyposazenia gospodarstwa domowego, ktore moze dysponowaé kil-
koma IRD 1 PVR;

3. korzystanie przez jedng osobg gdziekolwiek w obrgbie gospodarstwa domowego, co oznacza
ze uprawnienie powinno si¢ dawa¢ przenies¢ z jednego IRD do innego prawdopodobnie
przez uzycie wyjmowanego przyrzadu bezpieczenstwa jak np. karta kodowa.

W trzecim przypadku pokazanym powyzej, wystgpuje konflikt z koniecznoscia legalizacji przy-
rzadu bezpieczenstwa do uzywania wylacznie z konkretnym dekoderem. Dlatego kazdy dekoder po-
winien mie¢ swoj wlasny CASS a lista wszystkich CASS w gospodarstwie domowym powinna two-
rzy¢ grupe w SMS aby umozliwi¢ odpowiednie i uzasadnione rozliczanie.

6.3. Wspoétuzytkowanie systemu CA

Aby stworzy¢ warunki do rozwoju otwartego i dajacego rowne szanse rynku dla dostepu warun-
kowego w radiodyfuzji, wazne jest aby pewne elementy systemu CA daty si¢ wspoluzytkowac. Doty-
czy to nastepujacych elementow:

6.3.1. Odbiorniki-dekodery

Jeden podstawowy odbiornik-dekoder (IRD) powinien by¢ w stanie odebra¢ i zdekodowaé pro-
gramy pochodzace od réznych nadawcow, prawdopodobnie wykorzystujacych rozne media transpor-
towe (tj. kablowe, satelitarne, naziemne). Z tego moze wynikaé, ze odbiornik moze wspiera¢ jedno-
czesne uzycie kilku przyrzadéw bezpieczenstwa albo jeden przyrzad bezpieczenstwa moze byé
wspotdzielony przez kilku dostawcow ushug. W tym ostatnim przypadku, przyrzad bezpieczenstwa
powinien by¢ rozdzielony na niezalezne strefy w taki sposob, aby operatorzy mieli dostgp do zapisu i
odczytu wylacznie w strefach, ktore zawieraja informacje o uprawnieniach do ogladania ich wlasnych
programoéw. Kiedy operatorzy wspotdzielg przyrzad bezpieczenstwa wazne jest rozstrzygnigcie kto
wydaje i bedzie wymieniat przyrzad bezpieczenstwa — szczegolnie w przypadku ztamania bezpieczen-
stwa wymagajacego wymiany przyrzadu bezpieczenstwa.

Wyjatkowo istotnym a zarazem trudnym do spetnienia wymaganiem, ktére wynika z konieczno-
$ci wspotuzytkowania dekoderdw, jest pozwolenie IRD aby si¢ dostrajat do emisji nie niosacych tych

samych EMM. Chociaz optaca si¢ monitorowanie jak najwigkszej liczy strumieni EMM nawet kiedy
odbiornik jest w stanie oczekiwania, to ze wzgledu na wymog oszczednego zuzycia energii potrzebne

13



jest rozwiazanie, ktore uruchamia przeszukiwanie strumieni transportowych przez IRD w wybranych
momentach czasu..

W niektorych wypadkach (np. transmisja komunikatoéw) nadawca musi dotrze¢ do wielkiej liczby
dekoderéw w krotkim czasie. W takich sytuacjach korzystne jest wykorzystanie wspotdzielonych klu-
czy w celu skrocenia czasu dostepu do szerokiej widowni. Widownia zostaje podzielona na grupy
widzow, kazda osoba w okreslonej grupie ma ten sam wspotdzielony klucz sktadajacy si¢ na cate sto-
wo kontrolne. Mozna rowniez potaczy¢ w jeden komunikat r6zne komunikaty przeznaczone dla tego
samego widza.

6.3.2. System dystrybucyjny

Oczywiste jest, ze dowolne medium transportowe (tj. sie¢ kablowa, transponder satelitarny lub
radiodyfuzyjny kanal naziemny) powinno pozwala¢ na wspotuzytkowanie przez réznych i prawdopo-
dobnie rywalizujacych ze soba nadawcoéw. Mniej oczywiste jest ale prawdopodobnie réwnie wazne,
aby dowolny strumien transportowy dawat si¢ dekodowac¢ przez dekodery réznych typéw, co oznacza,
ze pojedynczy program moze by¢ dostepny jednoczesnie w réoznych CAS. Jest to koncepcja Simul-
cryptu opisana w rozdziale 3.1.

6.3.3. Systemy CA

Kiedy analizuje si¢ wspotuzytkowanie systemow CA po stronie nadawczej, wazne jest aby mozna
go bylo podzieli¢ na dwa funkcjonalnie oddzielne sktadniki:

a) System obstugi abonentow (SMS)

SMS zasadniczo odpowiada za rozsylanie rachunkow i odbierania optat od widzow. Nie jest
wymagane ani zalecane aby SMS byt zwiazany z konkretnym systemem CA. SMS przecho-
wuje komercyjnie wrazliwe informacje jak np. baz¢ danych o nazwiskach, adresach i upo-
waznieniach abonentow. Wspotuzytkowanie SMS przez konkurujacych nadawcow jest moz-
liwe, jezeli bedzie on zarzadzany przez osobny zaufany podmiot i jezeli tylko zostana usta-
wione odpowiednie zapory aby kazdy dostawca ustug miat dostep wylacznie do informacji o
wlasnych abonentach. Chociaz wspotuzytkowanie SMS moze si¢ wydawac niepozadane, to
jezeli przyjmiemy, ze koszt uruchomienia wlasnego SMS moze by¢ zaporowy dla dostaw-
cow uslug z startujacych z niewielka liczba abonentéw, dla nich moze by¢ jedyna szansa
rozpoczgcia dziatalnosci.

Obstuga SMS powinna by¢ zlecona zaufanej firmie zewngtrznej, tj. bezpiecznej i odpowie-
dzialnej organizacji jak np. bank. Tam powinna si¢ znalez¢ baza danych abonentéw a system
powinien radzi¢ sobie z zmodyfikacjami dotyczacych abonamentu, problemami instalacyj-
nymi, marketingiem, bilingiem i dystrybucja kart. SMS réwniez zarzadza ekipa instalatoréw
oraz wysyta EMM do kolejki Systemu Autoryzacji Abonentéw (SAS).

W celu zapewnienia poufnosci informacji zawartych w bazie danych o abonentach, SMS
powinien dostarcza¢ widzom wymieniane karty kodowe i moduty CA zwykla poczta. Karty
powinny by¢ autoryzowane przed wysytka przez operatora CAS lub powinny by¢ autoryzo-
wane po dystrybucji przez SAS poprzez kanat radiowy wykorzystujac adresy wirtualne do-
starczone przez SMS.

b) System Autoryzacji Abonentow (SAS)

Podstawowym zadaniem SAS jest rozsylanie kanatem radiowym komunikatéw upowaznia-
jacych (EMM) i legalizujacych przyrzady bezpieczenstwa. SAS potrzebuje unikalnego nu-
meru seryjnego (adresu) dla kazdego przyrzadu bezpieczenstwa IRD ale nie potrzebuje do-
stgpu do komercyjnie wrazliwych informacji jak np. nazwiska i adresy abonentow. Dlatego
wspotuzytkowanie SAS jest mozliwe dla konkurujacych ze soba nadawcow, chociaz nalezy
rozwiaza¢ problem czasu oczekiwania komunikatow w kolejce. Karty kodowe mozna auto-
ryzowac posrednio poprzez kanat radiowy przez SAS.

SAS generuje stowo kontrolne skramblera, szyfruje dane dostgpu warunkowego, kolejkuje i
nadaje priorytety EMM z SMS oraz skrambluje obraz i dzwigk. Nowe komunikaty z SMS
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6.4.

trafiaja do kolejki posredniej, skad sa wysytane tak szybko jak to mozliwe, jak rowniez tra-
fiaja do regularnej kolejki cyklicznej, gdzie pozostaja az do momentu utraty waznosci. Czg-
stotliwos¢ wysylki zalezy od dtugosci kolejki a komunikaty traca wazno$¢ zgodnie z przy-
znang kategoria. Nalezy ustali¢ maksymalny limit czasu odpowiedzi, po przekroczeniu kto-
rego system staje si¢ bezuzyteczny. Komunikaty dezaktywujace moga mie¢ nieskonczony
czas zycia, podczas gdy komunikaty aktywujace moga mieé czas zycia ok. miesiaca. Ze
wzgledow bezpieczenstwa komunikacja pomigdzy SMS i SAS powinna by¢ szyfrowana
chyba, ze odbywa si¢ w cato$ci w bezpiecznym srodowisku.

Transkontrola na granicach medium transmisyjnego

Czesto zdarza sig, ze sygnal radiowo-telewizyjny dociera do widza po przejsciu dwoch lub wigcej
mediéw transmisyjnych. Dotyczy to gtownie telewizji kablowej, w ktdrej retransmituje si¢ programy
oryginalnie nadawane droga satelitarng lub naziemna. W takich przypadkach nalezy zmieni¢ kontrolg
upowaznien na granicy mediow bez koniecznosci deskramblowania i ponownego skramblowania sy-

gnatu.

7. Wymagania operacyjne systemu CA

Ze wzgleddw bezpieczenstwa wazne jest aby CAS spetniat jak najwigcej sposrdd funkcji wymie-
nionych ponizej:

a)

Aktywacja/dezaktywacja karty

Pojedyncze karty kodowe lub grupy kart kodowych (lub innych przyrzadéw bezpieczenstwa)
powinny umozliwia¢ aktywacj¢ lub dezaktywacj¢ poprzez kanat radiowy.

b) Aktywacja/dezaktywacja catego programu

Pojedyncze karty kodowe lub grupy kart kodowych (lub innych przyrzadéw bezpieczenstwa)
powinny umozliwia¢ aktywacj¢ lub dezaktywacjg¢ poprzez kanat radiowy w zakresie deko-
dowania konkretnego programu.

Wysytanie komunikatu do dekodera

Komunikat tekstowy jest wysytany do pojedynczych dekoderow lub grup dekoderéw w celu
wyswietlenia na ekranie; alternatywnie, komunikat wystany droga radiowa moze zawieraé
rozkaz i adres komunikatu zapisanego wczesniej w pamigci dekodera lub karty kodowe;j, np.
ostrzezenie o zblizajacej si¢ utracie waznosci lub prosba o kontakt z SMS z powodu proble-
mow z kontem abonenckim.

d) Pokaz numer identyfikacyjny karty kodowej konsumenta

Numer identyfikacyjny karty kodowej lub innego srodka identyfikacyjnego (ID) jest wy-
swietlany na ekranie. Nie jest to tajny numer ukryty w karcie tylko numer niechroniony, kt6-
ry bywa wydrukowany na karcie. Ta funkcja jest uzyteczna do celéw serwisowych.

Zmiana daty przelqczenia i waznosci

Wazna funkcja bezpieczenstwa jest mozliwos¢ zmiany algorytmow shuzacych do deszyfro-
wania komunikatow upowaznien wysylanych droga radiowa i odzyskiwania stow kontrol-
nych. W celu umozliwienia ptynnego przejscia od jednego do nastgpnego zestawu algoryt-
mow wygodnie jest, jezeli karta kodowa (lub inny przyrzad bezpieczenstwa) moze przecho-
wywac oba algorytmy wraz z data przejscia od jednego do drugiego; data ta moze by¢ zmie-
niona zdalnie przez kanat radiowy. Dotyczy to rowniez daty wazno$ci, po uptywie ktorej
karta staje si¢ martwa.
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8. Przeglad europejskich rozwigzan CAS

W roznych krajach europejskich stosowane sg systemy kodowania pochodzace od réznych do-
stawcow. Czesto tez w jednym kraju mozna spotkac rézne systemy kodowania w tym samym medium
transmisyjnym (naziemnym, kablowym lub satelitarnym).

8.1. Dostawcy systemoéw CA

W krajach europejskich w systemach telewizji cyfrowej najczesciej spotyka sig systemy CA ofe-
rowane przez:

— Conax AS (Conax),

— France Télécom SA (Viaccess),

— Irdeto Access BV (Irdeto, CryptoWorks),

— Latens Systems Ltd. (BCAS),

— NAGRAVISION SA (Mediaguard, Nagravision, SECA),

— NDS Group Ltd. (VideoGuard),

— SIDSA (KeyFly).

Systemy te moga by¢ stosowane niezaleznie od sposobu nadawania sygnatu, tzn. sa uzywane w
systemach naziemnych, kablowych i satelitarnych. Systemy te sa tak skonfigurowane, aby mozna byto
je uzywac zarowno w odbiornikach z wbudowanym CAS jak i za pomoca modutow CAM. Jest to

podyktowane bardzo duzym udzialem w rynku odbiornikow naziemnych, ktore wykorzystuja moduty
CAM do dekodowania sygnatu skramblowanego.

8.2. Systemy CA spotykane w europejskiej DTT
Uzycie poszczegblnych systemow skramblowania dla cyfrowej telewizji naziemnej w wybranych
krajach europejskich wyglada nastgpujaco:

— Dania: najprawdopodobniej wprowadzony begdzie Viaccess przez operatora szwedzkiego
(Boxer), ktory wygrat przetarg na budowe i dystrybucje cyfrowej telewizji naziemnej w Danii;

— Estonia: Conax (ZUUM TV);

— Finlandia: Conax (PlusTV, Canal Digital);

— Francja: MediaGuard/Nagra (Canal+), Viaccess (TNtop);
— Hiszpania: Nagra (TDT Premium);

— Holandia: Conax (KPN/Digitenne);

— Litwa: Conax (TEO/GalaTV);

— Lotwa: Conax (Lattelecom);

— Niemcy: Conax (RTL);

— Norwegia: Conax (RiksTV);

— Szwecja: Viaccess (Boxer, Viasat);

— Wegry: Conax (Terra+/Antenna Hungaria);

— Wielka Brytania: Nagravision (Top Up TV, Setanta Sports);

— Wiochy: Irdeto (La7/Dahlia TV), Nagra (Mediaset), Conax (regionalni operatorzy), wszystkie
trzy rozwiazania sg zintegrowane w jednym oprogramowaniu, ale zadne z nich nie oferuje za-
awansowanych mechanizméw bezpieczenstwa (produkty MPEG-2/SD).

Powyzsza lista pokazuje, ze w wigkszosci krajow wystepuje tylko jeden system skramblowania
sygnatu w telewizji naziemnej, co chroni uzytkownika przed uciazliwoscia uzywania kilku réznych
dekoderow (STB jak i CAM) do dostepu do ustug telewizji ptatne;.

8.3. Rynek dostawcow pfatnych ustug w Polsce

Do najwigkszych dostawcow platnych ustug na polskim rynku telewizyjnym zalicza sig:
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— Operatorzy TV-SAT: Cyfra+, Cyfrowy Polsat, Platforma n, TP,
— Operatorzy TVK: UPC, Vectra, Multimedia Polska, Aster, TOYA, INEA.

Na obecnym rynku ptatnej telewizji cyfrowej nie wida¢ dominacji zadnego z systemow kontroli
dostgpu do platnych ustug.

9. Regulacje prawne dla CAS

Zadaniem, jakie postawila sobie grupa DVB, bylo opracowanie takiego rozwigzania, ktére umoz-
liwitoby konsumentowi posiadanie tylko jednego odbiornika i zwigzanego z nim uktadu CA dla od-
bioru wszystkich dostgpnych, zaszyfrowanych programoéw. W toku prac nie udato si¢ osiagna¢ catko-
witego consensusu w postaci jednego zestawu uzgodnien operacyjnych, zwiazanych z funkcjonowa-
niem systeméw warunkowego dostepu. Niemniej osiagnigty zostal pewien poziom standaryzacji
wspolnych rozwiazan, ktore staty si¢ inspiracja dla europejskiej legislacji.

Najwazniejszym dokumentem prawnym dotyczacym systemow dostgpu warunkowego jest Dy-
rektywa 95/47/WE Parlamentu Europejskiego 1 Rady o standardach transmisji telewizyjne;j.

Dyrektywa ta zaleca stosowanie wspolnego deskramblera we wszystkich europejskich urzadze-
niach powszechnego uzytku dla telewizji cyfrowej, w ktorych dokonywany jest deskramblowanie. O
transkontroli na granicy mediow méwi si¢ w art. 4 lit. b w nastgpujacy sposob:

Funkcjonujqce na europejskim rynku systemy dostepu warunkowego powinny mie¢ mozliwosci
techniczne dla efektywnej cenowo transkontroli w kablowych stacjach czotowych, zapewniajqcej moz-
liwosé catkowitej kontroli, na poziomie lokalnym lub regionalnym, ustug wykorzystujqcych takie sys-
temy dostepu warunkowego.

Oznacza to, ze operatorzy kablowi beda mogli w swoich stacjach czotowych wyselekcjonowac
cyfrowe ustugi telewizyjne z calego, przesylanego przez satelite strumienia zmultipleksowanych i
zaszyfrowanych informacji, a nastgpnie ponownie zaszyfrowac te ustugi dla dystrybucji w swoich
sieciach.

Do odbioru Pay-TV potrzebne sa przystawki do odbiornikéw (set-top box), ktérych koncepcja
techniczna stanowi czgsto wlasnos$¢ operatora systemu CA, i ktorych funkcje sa przez tego operatora
kontrolowane.

Do polskiego systemu prawnego regulacje dotyczace dostepu warunkowego zostaty wprowadzo-
ne ustawa z dnia z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800 z pdzn.
zmianami) w art. 133-135. Regulacje te, w najwigkszym skrocie, obliguja operatorow CAS do ofero-
wania nadawcom swoich ustug na rownych i niedyskryminacyjnych warunkach oraz daja upowaznie-
nie ministrowi ds. tacznosci do wydania rozporzadzenia okres$lajacego WT-E dla CAS i zakres ustug
oferowanych nadawcom. Ponadto, obliguja dostawcow rozwigzan CAS do zawierania umoéw licencyj-
nych na rownych i niedyskryminacyjnych warunkach z producentami IRD, pozwalajacych na umiesz-
czanie w odbiornikach elementéw whasciwych dla innych CAS®.

10. Kryteria oceny rozwigzan CAS

Do podstawowych kryteriow oceny roznych rozwiazan CAS nalezy zaliczy¢:
— wygode uzytkownika,

bezpieczenstwo systemu (odpornos¢ na piractwo),

koszty po stronie odbiorczej,
— koszty po stronie nadawczej.

3 Jest to transpozycja zapisow Zatacznika 1 Dyrektywy 2002/19/WE o dostepie do sieci tacznosci elektronicznej i urzadzen

towarzyszacych oraz wzajemnych potaczen (dyrektywa o dostgpie)
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10.1. Wygoda uzytkownika

Od strony uzytkownika CAS poza konieczno$cia wnoszenia optat powinien by¢ jak najmniej wi-
doczny. W szczegodlnosci nie powinien wymagac¢ specjalnych dzialan podczas zmiany kanatow (np.
zmiany karty kodowej) lub wprowadza¢ znaczacego opoznienia po wybraniu nowego kanatu. Ponadto,
uzyskanie dost¢pu do ptatnych ustug nie powinno si¢ wigza¢ z nadmiernymi wydatkami i zabiegami.
Idealna sytuacja bgdzie wtedy, gdy kompletny system bgdzie zintegrowany w odbiorniku telewizyj-
nym, dajac mozliwo$¢ dostgpu do dowolnej kombinacji programoéw i ustug dodatkowych optaconych
przez konkretnego abonenta.

Obecne systemy skramblowania charakteryzuja si¢ zblizona funkcjonalnoscia i sa porownywalne
jesli chodzi o sposob uzytkowania. Dzisiejsze systemy wbudowane CASS jak i odbiorniki, ktore wy-
korzystuja moduly CAM nie réznia si¢ pod wzgledem wygody korzystania. Dobra konfiguracja sys-
temu, poczynajac od nadawcy a konczac na odbiorniku, powinna pozwala¢ na jednokrotna instalacje
odbiornika wraz z karta kodowa i uzytkowanie go przez caly czas bez potrzeby ingerencji manualne;j
czy tez z poziomu menu.

System CA powinien udostgpnia¢ dane zwiazane z danym abonentem w celu szybkiej identyfika-
cji w razie sytuacji awaryjnych. Dane te powinny by¢ dostgpne z poziomu menu dla uzytkownika,
ktory moze je podac¢ w razie potrzeby osobie z obstugi ustug ptatnych.

Czynnikami pogarszajacymi wygodne uzytkowania sa (uszeregowane w od najbardziej uciazli-
wych):
a) roézne systemy skramblowania (od roznych producentéw),
o w przypadku urzadzen z wbudowanym CASS zwykle konieczno$¢ posiadania kilku
urzadzen,
e w przypadku urzadzen z CI konieczno$¢ posiadania kilku modutow CAM i ich pod-
miany w trakcie przetaczania migdzy kanatami,

b) skomplikowane modele biznesowe — rézne karty kodowe do roznych pakietow.

10.2. Bezpieczenstwo systemu

Dobry CAS powinien si¢ cechowaé odpowiednia skutecznoscia w przeciwdziataniu piractwu czy-
li dostgpu do programow i uslug przez osoby nieuprawnione. Chociaz nie istnieje CAS catkowicie
bezpieczny, to taczne zastosowanie odpowiednich $rodkow technicznych i przepisow prawa skiero-
wanych przeciwko piractwu powinno czyni¢ ten proceder trudnym i nieoptacalnym. Karty kodowe
powinny by¢ trudne do podrobienia.

Wazne sa relacje pomigdzy dostawcami tresci a operatorem CAS. Powinny one zobowiazywac
operatora do podjecia skutecznego przeciwdziatania piractwu, jezeli osiagnie ono okreslony poziom.

10.3. Otwarty rynek dostawcoéw odbiornikéw TV

Konsumenci powinni korzysta¢ z dobrodziejstw szerokiego wyboru odbiornikow cyfrowych iD-
TV 1 STB produkowanych przez wielu wytwdrcow konkurujacych na otwartym rynku. Wymaga to
zdefiniowania minimalnego zestawu wymagan techniczno-eksploatacyjnych dla odbiornika, opartych
na normach migdzynarodowych. Petna standaryzacja nie moze dotyczy¢ szczegdétow CA ale powinna
zapewnia¢ niezbedna elastyczno$¢ w tym zakresie.

Rynek producentow odbiornikow telewizji cyfrowej mozemy podzieli¢ na trzy ponizsze grupy:

— iDTV,

— STB,

— inne (w tym karty PC/USB).

Ostatnia grupa urzadzen wykracza poza obszar niniejszego opracowania.

Producenci odbiornikow iDTV nie planuja wprowadzenia wbudowanego CASS do swoich pro-
duktow. Wynika to z potrzeby zapewnienia uniwersalnosci odbiornikow np. dla calego rynku europe;j-
skiego.
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Wigkszos¢ urzadzen z grupy STB ma wbudowany CASS jednego producenta a konkretny model
jest dedykowany na jedno panstwo lub konkretnego operatora. Podyktowane jest to kosztami produk-
cji. Istnieja natomiast wyjatki gdy w kraju ustalony jest jeden system skramblowania, co daje mozli-
wos¢ uzywania urzadzenia w roznych sieciach.

10.4. Otwarty rynek dostawcow tresci

Wszystkie koncesjonowane programy powinny by¢ dostepne dla kazdego uzytkownika posiada-
jacego IRD speliajacego odpowiednie wymagania i majacego specjalne upowaznienia wydane przez
wlasciwego operatora CAS. Takze dostawcy tresci i ustug dopuszczonych do rozpowszechniania po-
winni mie¢ prawo dostepu do odpowiednich platform dostgpowych na rownych i godziwych warun-
kach.

Do dostawcow tresci zalicza si¢ producentdéw, ktorzy produkuja material audiowizualny lub ofe-
ruja go w postaci filmow i réznego typu programéw. Podmioty te maja znaczacy wpltyw na wybor
calego systemu skramblowania, biorac gtéwnie pod uwagg jego bezpieczenstwo. O ile dla materialow
nadawanych w jako$ci SD, dostawcy tresci dopuszczaja stosowanie rozwigzan mniej bezpiecznych
(np. CI w wersji 1), to dla materialdéw w jakosci HD wymagaja najbezpieczniejszych obecnie dostep-
nych rozwiazan pod grozba zerwania kontraktow na dostarczanie materiatu.

10.5. Niezaleznos$é¢ funkcjonowania dostawcoéw ustug

Podstawowa umowa jest zawierana pomig¢dzy dostawca ustug a widzem. Pomimo tego, ze w pro-
cesie rozpowszechniania moga by¢ zaangazowane inne podmioty (jak np. operatorzy sieci nadaw-
czych lub operatorzy CAS), to system CA 1 inne cz¢sci calego tancucha przekazywania tresci nie po-
winny wymagac¢ od dostawcy ushug ujawniania konkurentom danych wrazliwych, ktéore mogtyby po-
stuzy¢ do identyfikacji klientow i ich upowaznien do ogladania.

10.6. Niskie koszty poczatkowe i operacyjne

Koszty uruchomienia i funkcjonowania CAS sa znaczne ale nie moga by¢ zaporowe. W szcze-
golnosci, powinny pozwala¢ na skalowanie rozmiarow systemu w celu minimalizacji kosztow rozru-
chu przy niewielkiej liczbie abonentow.

System nie powinien ogranicza¢ maksymalnej liczby obstugiwanej gospodarstw domowych, kto-
ra moze osiagac rzad kilku dziesiatek milionow. Koszty ulepszen i odzyskiwania naruszonego bezpie-
czenstwa powinny by¢ minimalizowanie przez wybdr niezawodnego i bezpiecznego systemu.

11. Whioski i zalecenia

11.1. Whnioski

Z powyzszych rozwazan wynika, ze decyzja o wybraniu zar6wno systemu skramblowania jak i
modelu transakcyjnego jest bardzo wazna dla przysztych ustug ptatnej telewizji naziemne;.

Nalezy zwréci¢ uwage, ze mimo istnienia teoretycznej mozliwosci dopuszczania na rynek urza-
dzen przystosowanych do réznych systemoéw skramblowania, istnieje duze prawdopodobienstwo, ze
wprowadzenie wybranego rozwiazania w niektorych albo znacznej wigkszo$ci produktow si¢ nie po-
wiedzie. W wigkszosci przypadkow juz teraz do zabezpieczania programoéw platnych wymagane sa
bezpieczniejsze wersje systemow skramblowania, ktore wykorzystuja dedykowane rozwiazania sprze-
towe, a w przysztosci nalezy spodziewac sig, ze bgdzie to obowiazujacym standardem. To wyklucza
fatwa i tania mozliwo$¢ wymiany lub dotozenia systemu skramblowania do odbiornikéw cyfrowych.
Mowa gléwnie o urzadzeniach, ktdére maja wbudowany CASS (STB).

Nalezy zauwazy¢ rowniez, ze w wigkszosci krajow europejskich ustalony zostat jeden system
skramblowania dla telewizji naziemnej, a nawet w niektorych ten sam jest uzywany dla wszystkich
trzech mediow: naziemnego, kablowego i satelitarnego.
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11.2. Zalecenia

1.

Wybdr jednego systemu skramblowania uzywanego do wszystkich serwiséw ptatnych nada-
wanych w polskiej DTT. Zapobiegnie to sytuacji, gdy kazdy skramblowany serwis trzeba
bedzie dekodowacé przy uzyciu innego urzadzenia.

Wybér jednego operatora (hurtowego) zarzadzajacego systemem dostgpu warunkowego, tak
aby uzytkownik mogt za pomoca jednej karty kodowej otrzymaé dostgp do réznych pakie-
tow platnej telewizji pochodzacych od réznych dostawcow. Zapobiegnie to koniecznosci fi-
zycznej podmiany kart przy kazdej zmianie kanatu.

Przy wyborze calego systemu dostepu warunkowego nalezy wzia¢ pod uwage bezpieczen-
stwo systemu, szczegélnie jesli chodzi o ochrong programéw HD zaréwno po stronie
nadawczej jak i odbiorczej. W tym drugim przypadku nalezy zdefiniowa¢ wymagania bez-
pieczenstwa dla odbiornikéw uniwersalnych bez wbudowanego CASS. Obecnie jedynie
standard CI+ zapewnia wystarczajacy poziom bezpieczenstwa, ktory moze by¢ akceptowany
przez dostawcow tresci.

12. Definicje

Okreslenia uzyte w dokumencie oznaczaja:

12.1.

12.2.

12.3.
12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

Algorytm — doktadny przepis wykonania w okreslonym porzadku skonczonej liczby operacji,
pozwalajacy na rozwiazanie kazdego zadania danego typu.

Audycja — czg$¢ programu stanowiaca odrgbna cato$¢ ze wzgledu na tres¢, forme, przezna-
czenie 1 autorstwo.

Bukiet — zestaw ustug RTV oferowanych jako oddzielna catos¢.

Deszyfrowanie — proces zamiany szyfrogramu na tekst jawny z wykorzystaniem szyfru i klu-
cza.

Deskramblowanie — proces usuwania skutkow skramblowania w celu odzyskania dostepu do
zaszyfrowanych wiadomosci.

Dostep warunkowy — zapewnianie przez nadawcoéw 1 operatorow stosujacych odpowiednie
srodki techniczne, mozliwosci odbioru przesytanych ustug tylko uprawnionym do tego oso-
bom.

Karta kodowa — (ang. smart-card) ,karta-klucz” rozmiarow karty kredytowej wktadana do
czytnika w celu uzyskania mozliwosci odbioru programu(6w), za ktére abonent ponidst oplate.
Takze: karta elektroniczna, karta czipowa.

Klucz — w kryptografii parametr, ktorego warto§¢ wptywa na wynik procesu szyfrowania i
deszyfrowania.

Klucz elektroniczny — ogélne okreslenie dla sygnatow danych uzywanych do kontrolowania
procesu deskramblowania w dekoderach. Istnieje wiele roznych poziomow klucza stuzacych
do: identyfikacji sieci, do ktorych abonent ma prawo dostepu, ustug dostgpnych dla abonenta
w tych sieciach oraz szczegotowych informacji sterujacych dzialaniem deskramblera. ECM
jest jednym ze sktadnikéw danych klucza.

Komunikat kontroli uprawnien — (ECM) szyfrogram stowa kontrolnego i warunkéw dostegpu.
ECM jest scisle okreslonym elementem sygnatu klucza elektronicznego o informacji adreso-
wej odbieranej przez wejscie antenowe. ECM jest stosowany do sterowania deskramblerem i
przesytany w postaci zaszyfrowanej w strumieniu TS.

Komunikat zarzadzania uprawnieniami — (EMM) wiadomo$¢ pozwalajaca abonentowi na
deskramblowanie ustugi. EMM jest $ci$le okreslonym elementem sygnatu klucza elektronicz-
nego o informacji adresowej odbieranej przez wejscie antenowe. EMM jest stosowany do wia-
czania wyltaczania grup lub pojedynczych dekoderow i przesytany w postaci zaszyfrowanej w
strumieniu TS lub taczem telekomunikacyjnym.
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12.12.

12.13.

12.14.

12.15.

12.16.

12.17.

12.18.

12.19.

12.20.
12.21.

12.22.

12.23.
12.24.

12.25.

12.26.

12.27.
12.28.

MultiCrypt — otwarty CAS wykorzystujacy zewngtrzny CAM dotaczany do IRD poprzez stan-
dardowy interfejs (CI, CI+) i eliminujacy konieczno$¢ umieszczania w IRD bloku dostgpu wa-
runkowego.

Multipleks — strumien danych cyfrowych skladajacy si¢ z programow i ustug dodatkowych,
przesytany w jednym kanale.

Odbiornik cyfrowy — urzadzenie przeznaczone dla uzytkownika koncowego do odbioru sy-
gnalow telewizji cyfrowej zawierajace co najmniej tuner (obejmujacy gtowicg w.cz. i demo-
dulator), demultiplekser i dekodery odbieranych uslug oraz wyswietlacz obrazu (iDTV) albo
nie zawierajace wyswietlacza obrazu (STB).

Nadawca — podmiot, ktory tworzy lub zestawia programy oraz przekazy z nimi zwiazane,
uprawniony do ich rozpowszechniania.

Platforma cyfrowa — zestaw sktadajacy si¢ z oprogramowania (software, middleware) i sprzg-
tu (hardware) zapewniajacy dostep do uslug cyfrowych dostarczanych okreslonym kanatem
telekomunikacyjnym. Innymi stowy, platforma to jest to, co mozna odebra¢ za pomoca od-
biornika-dekodera telewizji cyfrowej spetniajacego okreslony zestaw wymagan techniczno-
eksploatacyjnych.

Podsystem dostepu warunkowego — (CASS) czg$¢ IRD odpowiedzialna za deszyfrowanie
kluczy elektronicznych oraz odzyskiwania informacji niezbednej do kontrolowania sekwencji
deskramblowania.

Program — uporzadkowany zestaw audycji radiowych lub telewizyjnych, reklam oraz przeka-
zOW o charakterze pomocniczym w stosunku do zawartosci audycji lub programu, regularnie
rozpowszechniany, wytworzony przez jednego nadawce.

Radiodyfuzja — stuzba radiokomunikacyjna polegajaca na rozpowszechnianiu bezprzewodo-
wym (naziemnym i satelitarnym) przeznaczonym zasadniczo do dostarczania szerokiej pu-
blicznosci sygnatéw wizyjnych, fonicznych, ustug multimedialnych i przesytania danych. Do
dostarczania informacji do ogélnie dostgpnych odbiornikéw powszechnego uzytku, rozpo-
wszechnianie bezprzewodowe wykorzystuje system ,,punkt — wszedzie”.

Rozpowszechnianie — udostgpnianie odbiorcom programéw i informacji z nim zwiazanych.

SimulCrypt — system pozwalajacy na odbior skramblowanych sygnatéw przez dekodery wy-
korzystujace rozne systemy dostgpu warunkowego, poniewaz stosuje wspolny CSA i CW.

Skramblowanie — operacja wykorzystywana w telekomunikacji do takiego przeksztatcenia
(znieksztalcenia) sygnatu niosacego wiadomos¢ po stronie nadawczej aby uczyni¢ ja nieczy-
telna dla odbiornika pozbawionego odpowiedniego urzadzenia tzw. deskramblera. Poczatko-
wo termin ten odnosit si¢ do transmisji analogowej, w odréznieniu do szyfrowania stosowa-
nego w domenie cyfrowej. Inna nazwa to randomizacja.

Stowo kontrolne — (CW) klucz uzywany przez deskrambler.

System autoryzacji abonentéw — (SAS) centrum odpowiedzialne za organizacjg, sekwencje
oraz dostarczanie strumieni danych EMM i ECM pod nadzorem SMS.

System dostepu warunkowego — (CAS) system stosowany w celu kontrolowania pobierania
optat i ochrony praw autorskich. W systemie takim emitowany program jest szyfrowany — roz-
kodowanie, czyli dostgp, jest mozliwe dzigki odpowiedniemu dekoderowi lub poprzez wazne
narzedzie dostepu (na przyktad w postaci karty-klucza wktadanej do czytnika w dekoderze).

System obstugi abonentow — (SMS) centrum wydajace karty kodowe, wysylajace faktury i
zbierajace optaty od abonentow. Podstawa dziatania SMS jest baza danych o abonentach, nu-
merach seryjnych dekoderow oraz optaconych ustugach.

Szyfr — para algorytmow stuzacych do szyfrowania i deszyfrowania.

Szyfrogram — wiadomos¢, ktora zostata zaszyfrowania.
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12.29. Szyfrowanie — proces przeksztatcania tekstu jawnego w szyfrogram za pomoca szyfru i klucza.

12.30. Usluga (serwis) — sekwencja zdarzen, audycji lub danych, tu: program.

12.31. Zdarzenie (ang. event) — grupa nadawanych elementarnych strumieni danych nalezacych do
tej samej ustugi ze zdefiniowanym czasem poczatku i konca (np. potowa meczu, reklama, za-
jawka).

13. Skréty i akronimy

Uzyte w dokumencie skroty 1 akronimy oznaczaja:

AES

CA

CAM

CAS
CASS
CATV
CENELEC

CI
Cl+
CSA
Cw
CWG
DRM
DES
DTT
DVB
DVB-T
ECM
EMM
EN
ETR
ETSI

HD
HDTV
iDTV
IEC

IRD
ISO

MHEG

MHEG-5

MPEG
MPEG-2

Advanced Encryption Standard (Zaawansowany standard szyfrowania)
Conditional Access (Dostep warunkowy)

Conditional Access Module (Modut dostgpu warunkowego)
Conditional Access System (System dostgpu warunkowego)

CAS Subsystem (Podsystem CAS)

CAble TV (Telewizja kablowa — TVK)

Comité Européen de Normalisation ELECtrotechnique (Europejski Komitet Normaliza-
cji Elektrotechniki)

Common Interface (Wspdlny interfejs)

Common Interface Plus (Rozszerzenie wspolnego interfejsu)

Common Scrambling Algorithm (Wspolny algorytm skramblowania)

Control World (Stowo kontrolne)

Control Word Generator (Generator CW)

Digital Right Management (Cyfrowe zarzadzanie prawami)

Data Encryption Standard (Standard szyfrowania danych)

Digital Terrestrial TV (Naziemna telewizja cyfrowa)

Digital Video Broadcasting (Telewizja cyfrowa DVB)

Digital Video Broadcasting — Terrestrial (Naziemna telewizja cyfrowa DVB)
Entitlement Control Message (Komunikat kontroli uprawnien)

Entitlement Management Message (Komunikat zarzadzania uprawnieniami)
European Norm (Norma Europejska)

ETSI Technical Report (Raport Techniczny ETSI)

European Telecommunications Standards Institute (Europejski Instytut Norm Teleko-
munikacyjnych)

High Definition (Wysoka rozdzielczo$¢ — tu: 1920 x 1080 lub 1280 x 720 pikseli)
High-Definition TeleVision (Telewizja o wysokiej rozdzielczosci)

integrated Digital TV (Zintegrowany odbiornik TV cyfrowej: IRD + wy$wietlacz)

International Electrotechnical Commission (Migdzynarodowa Komisja Elektrotechnicz-
na)

Integrated Receiver-Decoder (Zintegrowany odbiornik i dekoder)

International Organisation for Standardisation (Mi¢dzynarodowa Organizacja Standary-
zacyjna)

Multimedia and Hypermedia Experts Group (Grupa Ekspertow ds. Multimediow i Hi-
permediow)

Standard obstugi aplikacji interaktywnych poziomu podstawowego opisany norma ISO/
IEC 13522-5

Moving Picture Experts Group (Grupa Ekspertow ds. Ruchomych Obrazéw)
Rodzina standardéw kodowania wizji i fonii opisana norma ISO/IEC 13818
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PCMCIA Personal Computer Memory Card International Association (Migdzynarodowe Stowa-

rzyszenie Kart Pamigci Komputeréw Osobistych)

PIN Personal Identification Number (Osobisty numer identyfikacyjny)

PPV Pay-per-View (Optata z géry za konkretna audycjg)

PVR Personal Video Recorder (Osobisty Rejestrator Wideo)

SAS Subscriber Authorization System (System autoryzacji abonentow)

SD Standard Definition (Standardowa rozdzielczo$¢ — tu: 720 x 576 pikseli)

SDTV Standard-Definition TeleVision (Telewizja o standardowej rozdzielczosci)

SMS Subscriber Management System (System obstugi abonentow)

STB Set-Top Box (IRD w postaci samodzielnego urzadzenia dotaczanego do odbiornika TV)

TR Technical Report (Raport techniczny ETSI)

TS Technical Specification (Przed 6-cyfrowym numerem — Specyfikacja techniczna)

TS Transport Stream (Strumien transportowy)

TV TeleVision (Telewizja)

VoD Video on Demand (Wideo na zyczenie)
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